Privacy Policy of MAGMALABS

Updated on June 1,2023

The privacy policy of MAGMALABS explains how users' personal data is collected, used,
and shared. In addition to this policy, MAGMALABS provides additional information about

data and privacy in its services and features that require the use of personal information.

If you would like to obtain more information about our privacy practices or have any

guestions, you can contact us.

Personal Data

At MAGMALABS, we have a strong belief in fundamental rights related to privacy. We
believe that these rights should be consistent no matter where a person is located in the
world. For this reason, we consider all data related to an identified or identifiable person,
whether by MAGMALABS or another entity, as "personal data," regardless of the person's
country of residence. This means that personal data includes both directly identifying
information, such as your name, as well as information that does not directly identify you
but can reasonably be used to identify you. Aggregated data, on the other hand, is

considered non-personal information under the terms of this Privacy Policy.

In this Privacy Policy, we explain how MAGMALABS or a MAGMALABS-affiliated
company handles personal data when you interact with us through our websites or in
person. MAGMALABS may also partner with third parties in providing our services. It's
important to note that MAGMALABS' Privacy Policy does not apply to the collection or
use of personal data by third parties. We recommend reading the privacy policies of such
third parties and familiarizing yourself with your privacy rights before interacting with

them.



Privacy Rights at MAGMALABS

At MAGMALABS, we value and respect your rights related to your personal data. These
rights include the right to know what information we have about you, access it, correct it if
necessary, transfer it, restrict its use, and request its deletion. We have established these
rights for all our visitors or customers worldwide, and if you choose to exercise them, we
assure you that you will not be subject to discrimination or receive a lower level of service
from MAGMALABS. Additionally, you have the right to withdraw your consent at any time
for MAGMALABS to process your personal data.

If you wish to exercise your rights and choices regarding privacy, including cases where an
external service provider acts on behalf of MAGMALABS, you can contact us at
finance@magmalabs.io. These additional measures are taken to protect your personal

data and ensure your privacy.

In certain situations, we may be unable to fulfill your request due to specific
circumstances. We may reject a request if its fulfillment compromises our legitimate use
of data for security and fraud prevention purposes, such as in the case of an account under
investigation for security issues. Other reasons for which we might reject a privacy
request include risks to the privacy of third parties, its abusive or unjustified nature, or its

impracticability. In such cases, we will provide an explanation based on our denial.

If you reside in California and are unable to access the MAGMALABS data and privacy

page, both you and your authorized agent can make a request at finance@magmalabs.io.

Personal Data Collected by MAGMALABS

At MAGMALABS, we are committed to providing you with excellent service and
protecting your privacy. Our goal is to only collect the personal information that we truly

need.
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When you visit our MAGMALABS website, we may collect a variety of information, which
may include names, email addresses, contact information, and any other information

necessary to effectively provide our services.

You are not obligated to provide the personal data we have mentioned. However, it's
important to note that if you choose not to do so, in many cases, we will not be able to

offer our services to you or respond to any requests you may make.

Use of Personal Data by MAGMALABS

At MAGMALABS, we use personal data for the purpose of improving our services,
communicating with you, ensuring security and fraud prevention, as well as complying
with applicable laws and regulations. Additionally, in some cases, we may also use personal

data for other specific purposes, provided we have your consent.

Depending on the circumstances, MAGMALABS may rely on your consent or the need to
process your data to fulfill a contract with you, protect your vital interests or those of
others, or to comply with legal requirements. Furthermore, we may also process your
personal data when we believe we have a legitimate interest or that of third parties, taking
into account your rights, interests, and expectations. If you have any questions about the
legal basis of our data processing, you can contact our data protection officer at

finance@magmalabs.io.

We may collect different types of information, such as:

e Service Enhancement: We collect personal data to improve and deliver our
services. This involves gathering data to enhance our offerings, conduct internal
audits, analyze data, and troubleshoot issues. This data allows us to provide

personalized services and meet your needs more effectively.
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e Communication: Our goal is to maintain effective communication with you. We use
your personal data to respond to your communications, contact you to promote
our services, provide relevant information, or request feedback.

e Security and Fraud Prevention: We use your personal data to protect individuals,
prevent fraud, and ensure the security of our services. These measures are taken
for the benefit of all our users and to maintain a safe environment on our platform.

e Personalization: We use your personal data for personalization purposes, such as
customizing your services and communications, provided you choose this option
and itis available.

e Compliance with the Law: We comply with applicable laws and use personal data
to fulfill legal obligations, such as tax requirements or notifications, and to respond

to legitimate government requests.

MAGMALABS does not use algorithms or create automated profiles to make significant
decisions that may affect you without providing the opportunity for human review.
Additionally, MAGMALABS does not use or disclose sensitive personal data for purposes

that require your explicit consent under California law.

MAGMALABS retains personal data only for as long as necessary to fulfill the purposes of
its collection, as described in this Privacy Policy or as required by law. Your personal data
will be retained for the time necessary to fulfill the purposes mentioned in this Privacy
Policy. When evaluating retention periods, we will first consider the need to retain the
collected data, and if necessary, work to retain it for the shortest time possible in

accordance with the law.

Data Sharing by MAGMALABS

MAGMALABS may share your personal data with MAGMALABS-affiliated companies,

service providers acting on our behalf, partners, developers and publishers, or other third

parties, but only according to your instructions.



MAGMALABS does not share personal data with third parties for their own marketing

purposes.

MAGMALABS does not sell your personal data, including the definition of "sale" under the
laws of Nevada and California. Furthermore, MAGMALABS does not share your personal

data in accordance with the definition established in California legislation.

Protection of Personal Data at MAGMALABS

At MAGMALABS, we prioritize ensuring the privacy and security of your personal data.
We employ administrative, technical, and physical measures to protect them, and we

continuously strive to improve our security practices.

Children and Personal Data

At MAGMALABS, we recognize the importance of safeguarding the personal data of
children, referring to individuals under the age of 13 or the equivalent age in each
jurisdiction. Therefore, we do not knowingly collect personal information through our site,
and we have established additional measures and protections to ensure the security of
children's personal data.

If we discover that personal data has been collected from a child, we will take steps to

remove that information as soon as possible.

Cookies and Other Technologies

At MAGMALABS, we may use cookies and other technologies on our websites. These

technologies allow us to gather information about users' activity, such as their browsing




behavior, to better understand their needs and improve our services. They also assist us in
security and fraud prevention, and they indicate which parts of our website have been
visited. The use of these technologies enables us to provide you with a more personalized

and efficient experience in our services.

Transfer of Personal Data between Countries

MAGMALABS facilitates global connectivity through its services. To make this possible,
your personal data may be transferred to MAGMALABS-affiliated companies. These
transfers are carried out for processing activities related to MAGMALABS services, as
described in the Privacy Policy. MAGMALABS complies with applicable laws regarding the
transfer of personal data between countries to ensure the protection of your data

wherever it may be.

MAGMALABS' Commitment to Your Privacy

At MAGMALABS, we take the security of your personal data very seriously. To ensure this
security, we have established clear privacy and security guidelines that are communicated
to all our employees. Additionally, we take appropriate measures to protect privacy within
the company. This involves implementing technical, administrative, and physical security
measures to prevent unauthorized access, misuse, disclosure, or alteration of your

personal data. Our goal is to keep your personal data safe and secure at all times.

Privacy Inquiries

If you have any questions about MAGMALABS' Privacy Policy or if you wish to contact our

data protection officer, you can reach out to us at finance@magmalabs.io. If you need
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information on how to file a privacy-related complaint, we will be happy to assist you to
the best of our abilities. We want to ensure that your concerns are addressed properly.

When we make a significant modification to this Privacy Policy, we will post a notice on

our website. This ensures that users can become aware of and understand the changes

made.




Politica de Privacidad de MAGMALABS

Actualizado el 01 de junio de 2023

La politica de privacidad de MAGMALABS, explica como se recopilan, utilizan y
comparten los datos personales de los usuarios. Ademas de esta politica, MAGMALABS
proporciona informacién adicional sobre datos y privacidad en sus servicios y funciones

qgue requieren el uso de informacion personal.

Si deseas conocer mas sobre las practicas de privacidad puedes ponerte en contacto con

nosotros.

Datos personales

En MAGMALABS, tenemos una fuerte conviccién en cuanto a los derechos fundamentales
relacionados con la privacidad. Creemos que estos derechos deben ser consistentes sin
importar dénde se encuentre una persona en el mundo. Por esta razén, consideramos
todos los datos relacionados con una persona identificada o que pueda ser identificada, ya
sea por MAGMALABS u otra entidad, como "datos personales", sin importar la ubicacion
de residencia de esa persona. Esto significa que los datos personales incluyen tanto
informacion directamente identificativa, como tu nombre, como también informacién que
no te identifica directamente pero que puede ser utilizada de manera razonable para
identificarte. Los datos agregados, por otro lado, se consideran informacién no personal

segun los términos de esta Politica de Privacidad.



En esta Politica de Privacidad, se explica cémo MAGMALABS o una empresa relacionada
con MAGMALABS maneja los datos personales cuando interactiias con nosotros a través
de nuestros sitios web, o en persona. MAGMALABS también puede asociarse con terceros
en nuestros servicios. Es importante tener en cuenta que la Politica de Privacidad de
MAGMALABS no se aplica a la recopilaciéon o uso de datos personales por parte de
terceros. Te recomendamos leer las politicas de privacidad de dichos terceros y

familiarizarte con tus derechos de privacidad antes de interactuar con ellos.

Derechos de privacidad en MAGMALABS

En MAGMALABS, valoramos y respetamos tus derechos relacionados con tus datos
personales. Estos derechos incluyen el derecho a conocer qué informacién tenemos sobre
ti, acceder a ella, corregirla si es necesario, transferirla, limitar su uso y solicitar su
eliminacién. Hemos establecido estos derechos para todos nuestros visitantes o clientes a
nivel mundial, y si decides ejercerlos, te aseguramos que no seras objeto de discriminacién
ni recibirds un nivel de servicio inferior por parte de MAGMALABS. Ademas, tienes el
derecho de retirar tu consentimiento en cualquier momento para que MAGMALABS

procese tus datos personales.

Si deseas ejercer tus derechos y opciones en relacion con la privacidad, incluso en casos en
los que un proveedor de servicios externo actie en nombre de MAGMALABS, puedes

contactarnos en finance@magmalabs.io. Estas medidas adicionales se toman para

proteger tus datos personales y garantizar tu privacidad.

En ciertas situaciones, puede que no podamos cumplir con tu solicitud debido a
circunstancias especificas, es posible que rechacemos una solicitud si su cumplimiento
compromete nuestro uso legitimo de los datos con fines de seguridad y lucha contra el
fraude, como en el caso de una cuenta en investigacion por cuestiones de seguridad. Otras
razones por las cuales podriamos rechazar una solicitud de privacidad incluyen el riesgo

para la privacidad de terceros, su cardcter abusivo o sin justificacién, o su
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impracticabilidad. En esos casos, te proporcionaremos una explicacion sobre la base de

nuestra negativa.

Si resides en California y no puedes acceder a la pagina de datos y privacidad de
MAGMALABS, tanto tu como tu agente autorizado puedes realizar una solicitud en

finance@magmalabs.io.

Datos personales recogidos por MAGMALABS

En MAGMALABS, estamos comprometidos a brindarte excelente servicio y proteger tu
privacidad. Nuestro objetivo es recopilar Unicamente la informacion personal que

realmente necesitamos.

Al visitar nuestro sitio MAGMALABS, es posible que recojamos una variedad de
informacion, que puede incluir nombres, direcciones de correo electrénico, informacion
de contacto y cualquier otra informacién necesaria para brindar nuestros servicios de

manera efectiva.

No estds obligado a proporcionar los datos personales que hemos mencionado. Sin
embargo, es importante tener en cuenta que si decides no hacerlo, en muchos casos no
podremos ofrecerte nuestros servicios, ni podremos responder a las solicitudes que

puedas realizar.

Uso de datos personales por parte de MAGMALABS

En MAGMALABS utilizamos datos personales con el propésito de mejorar nuestros
servicios, comunicarnos contigo, garantizar la seguridad y prevenir el fraude, asi como

cumplir con las leyes y regulaciones aplicables. Ademas, en algunos casos, también
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podemos utilizar datos personales para otros fines especificos, siempre y cuando

contemos con tu consentimiento.

En funcién de las circunstancias, MAGMALABS puede utilizar tu consentimiento o la
necesidad de procesar tus datos para cumplir un contrato contigo, proteger tus intereses
vitales o los de otras personas, o para cumplir con requisitos legales. Ademas, también
podemos procesar tus datos personales cuando consideremos que tenemos un interés
legitimo o el de terceros, teniendo en cuenta tus derechos, intereses y expectativas. Si
tienes alguna pregunta sobre el fundamento legal de nuestro procesamiento de datos,
puedes comunicarte con nuestro delegado de proteccion de datos en

finance@magmalabs.io.

Podremos recoger distintos tipos de informacién, como:

e Impulsar servicios. Recopilamos datos personales con el objetivo de mejorar y
ofrecer nuestros servicios. Esto implica la recopilacion de datos para mejorar
nuestras ofertas, realizar auditorias internas, analizar datos y solucionar
problemas. Estos datos nos permiten proporcionar un servicio personalizado y
satisfacer tus necesidades de manera mas efectiva.

e Comunicacién. Nuestro objetivo es mantener una comunicacién efectiva contigo.
Utilizamos tus datos personales para responder a tus comunicaciones, ponernos en
contacto contigo para promocionar nuestros servicios, brindarte informacién
relevante o solicitar comentarios.

e Seguridad y prevencion de fraudes. Utilizamos tus datos personales para proteger
a las personas, prevenir fraudes y garantizar la seguridad de nuestros servicios.
Estas medidas se toman en beneficio de todos nuestros usuarios y para mantener
un entorno seguro en nuestra plataforma.

e Datos personales usados con fines de personalizacion. Utilizamos tus datos
personales para personalizar tus servicios y comunicaciones, siempre que elijas

esta opcion y esté disponible.
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e Cumplir con la Ley. Cumplimos con la legislacion aplicable y utilizamos datos
personales para cumplir con obligaciones legales, como requisitos tributarios o

notificaciones, y para responder a solicitudes legitimas del gobierno.

MAGMALABS no utiliza algoritmos ni crea perfiles automatizados para tomar decisiones
significativas que puedan afectarte, sin brindar la posibilidad de revisién humana. Ademas,
MAGMALABS no utiliza ni revela datos personales sensibles para fines que requieran tu

consentimiento explicito segun la legislacion de California.

MAGMALABS retiene los datos personales sélo durante el tiempo necesario para cumplir
con los propésitos de su recopilacién, seglin se describe en esta Politica de Privacidad, o
segun lo requiera la ley. Tus datos personales se conservaran durante el tiempo necesario
para cumplir con los fines mencionados en esta Politica de Privacidad. Al evaluar los
periodos de retencion, primero consideraremos la necesidad de conservar los datos
recopilados vy, si es necesario, trabajaremos para retenerlos durante el menor tiempo

posible, de acuerdo con la ley.

Intercambio de datos personales por parte de MAGMALABS

MAGMALABS puede compartir tus datos personales con empresas afiliadas a
MAGMALABS, proveedores de servicios que actien en nuestro nombre, socios,

desarrolladores y editores, u otros terceros, pero sélo segun tus instrucciones.

MAGMALABS no comparte datos personales con terceros para sus propios fines de

marketing.

MAGMALABS no vende tus datos personales, lo cual incluye la definicidn de venta segun
las leyes de Nevada y California. Ademas, MAGMALABS no comparte tus datos
personales de acuerdo con la definicion establecida en la legislacion de California.



Proteccion de los datos personales en MAGMALABS

En MAGMALABS, nos enfocamos en garantizar la privacidad y seguridad de tus datos
personales. Utilizamos medidas administrativas, técnicas y fisicas para protegerlos y nos

esforzamos por mejorar continuamente nuestra seguridad.

Ninos y datos personales

En MAGMALABS, reconocemos la importancia de salvaguardar los datos personales de
los nifos, que se refieren a personas menores de 13 anos o la edad equivalente en cada
jurisdiccién. Por eso no recopilamos deliberadamente informacién personal a través de
nuestro sitio, y hemos establecido medidas y protecciones adicionales para garantizar la

seguridad de los datos personales de los nifios.

Si descubrimos que se han recopilado datos personales de un nifo, tomaremos medidas

para eliminar esa informacién lo antes posible.

Cookies y otras tecnologias

En MAGMALABS, podemos utilizar cookies y otras tecnologias, en nuestros sitios web.
Estas tecnologias nos permiten recopilar informacién sobre la actividad de los usuarios,
como su comportamiento de navegacion, con el fin de comprender mejor sus necesidades
y mejorar nuestros servicios. Ademas, nos ayudan en la seguridad y prevencion del fraude,
nos indican qué partes de nuestra pagina web ha sido visitada. El uso de estas tecnologias
nos permite brindarte una experiencia mas personalizada y eficiente en nuestros

servicios.




Transferencia de datos personales entre paises

MAGMALABS se encarga de garantizar la conexion global a través de sus servicios. Para
hacerlo posible, tus datos personales se podrian transferir a empresas afiliadas a
MAGMALABS. Estas transferencias se realizan para llevar a cabo actividades de
procesamiento relacionadas con los servicios de MAGMALABS, tal como se describe en la
Politica de Privacidad. MAGMALABS cumple con las leyes aplicables sobre la
transferencia de datos personales entre paises para asegurar la proteccion de tus datos en

cualquier lugar.

El compromiso de MAGMALABS con tu privacidad

En MAGMALABS, nos tomamos muy en serio la seguridad de tus datos personales. Para
garantizar esta seguridad, hemos establecido directrices claras en materia de privacidad y
seguridad, las cuales son comunicadas a todos nuestros empleados. Ademas, tomamos
medidas apropiadas para proteger la privacidad dentro de la empresa. Esto implica
implementar medidas de seguridad técnicas, administrativas y fisicas para prevenir el
acceso no autorizado, el uso indebido, la divulgacion o la alteracion de tus datos
personales. Nuestro objetivo es mantener tus datos personales seguros y protegidos en

todo momento.

Consultas en materia de privacidad

Si tienes alguna pregunta sobre la Politica de Privacidad de MAGMALABS, asi como si
deseas comunicarte con nuestro delegado de proteccion de datos, puedes contactarnos
en finance@magmalabs.io. Si necesitas informacidon sobre cdémo presentar una
reclamacioén relacionada con la privacidad, estaremos encantados de ayudarte en todo lo
posible. Queremos asegurarnos de que tus inquietudes sean atendidas de manera

adecuada.
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Cuando realicemos una modificacion importante a esta Politica de Privacidad,
publicaremos un aviso en nuestro sitio web. Esto garantiza que los usuarios puedan

conocer y comprender los cambios realizados.




